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e Killswitch pro ransomware WannaCry
e Stacilo zaregistrovat doménu
e Nespocet napadenych instituci
e FedEx
e Narodni zdravotnicka sluzba UK
e Nemocnice v Nitfe
e Deutsche Bahn
e LATAM Airlines
e Sberbank



Unos TLD

e Autoritativni nameservery .io nezaregistrované
e Matthew Bryant je kupuje
e Happyend



Tézba kryptomen v prohlizeci

e Zacal s tim The Pirate Bay (miner Coinhive)
e Vykon omezuji na 30%
e Nelze ho vypnout

e Vynahrazuje reklamy

AZ prijde miner bez omezeni vykonu?



WordPress ignoroval zranitelnost

e Mozna SQL Injection ve WordPress pluginech

e Vyvojari vyrobili patch, ktery zranitelnost opravil ,Spatné”
e Vyhruzky na Twitteru

e Happyend



Stane se




Kryptografie ve Firefoxu

e Verze 57 - Firefox Quantum (za 10 dni)
e Knihovna HACL*
e Formalné ovérena kryptografie

e Integrace do knihovny Network Security Services



TLS 1.3

e Nastupce TLS 1.2

e Zatim ve fazi draftu

e Mizi podpora pro MD5 a SHA-224 hashe
e VétSina prohliZzecl jiz podporuje

e Nginx 1.13, Apache nad OpenSSL 1.1.1



Let's Encrypt v Apache

Podpora pro ACME protokol v modulu mod_md

Nutna Uprava mod_ssl

Financuje Mozilla YOU GET A GERT

Jednoducha konfigurace

e SSLPolicy - uroven zabezpeceni

e ManagedDomains - LE domény




Wildcard Let's Encrypt

e PriSti rok s novou verzi ACME protokolu Proé nepouzivat Let's Encrypt
® OCG kava ny VZru St we b us HTTPS Platnost certifikatu jen 3 mésice 1-3 roky 1-2 roky

99.9% 99.9%

Podpora prohlizeét a zafizeni

® Vzpo m |'n éte na afé ru SS LS? Podpora 256 bit ECC (silné Sifrovani)

Zobrazuje zeleny adresni fadek
Finanéni zaruka
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Vhodny pro komeréni ¢i firemni web, eshop
Podpora IDN (domény s diakritikou)

Podpora wildcard (zabezpeéi = subdomeén)
Moznost ziskat pred spusténim serveru
Ochrana proti vystaveni pro podvodny web
Prestizni znacka certifikatu

Neomezeny pocet vystavenych certifikatd
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Moznost zneplatnéni certifikatd
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Pecet pro vy3si divéryhodnost

Stabilni ekonomicky model CA
Zakaznicka podpora
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Vase postrehy?




Diky!

@MekliCZ

mozilla.cz
a.openalt.cz/251



