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https://www.root.cz/
https://vpsfree.cz
https://www.linuxdays.cz
https://www.petrkrcmar.cz

Prezentace uz ted na webu

https://www.petrkrcmar.cz
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https://www.petrkrcmar.cz

Logo Nginx
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Co je to Nginx
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Co je to Nginx?

@ asynchronni event-driven server
@ (hlavné) web server (ale nejen)
e kesujici server
e load balancer

@ reverzni proxy pro HTTP/S (nejen)
e SMTP, POP3, IMAP, HTTP cache

@ Casto nasazovan jako reverzni proxy
@ témér na poloviné TOP1000 webl (W3Techs)
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@ tradi¢ni pristup: blokujici fork pro kazdy pozadavek

@ velmi naro¢né na prostredky (pamét, prepinani kontextu)
@ C10K (concurrently handling ten thousand connections)
@ Nginx se neforkuje a je neblokujici

@ vsSechno vyfrizuji predem spusténé workery

@ maly (a predvidatelny) dopad na pamét

@ server se neutavi ani pri velkém provozu
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Architektura Nginx
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Obréazek: Architektura Nginx
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Zasadni vlastnosti

@ nizka narocnost na prostredky

@ 10K pozadavkl potrebuje 2,5 MB paméti

@ umi zpracovat velké mnozstvi pozadavkU

@ je odolny proti DDoS Utokdm (Slowloris)

@ velmi volna licence (dvouklauzulova BSD)

@ multiplatformni: Linux, *BSD, Win, macOS, Solaris a dalsi
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Ladéni vykonu
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Hledani Uzkého hrdla

@ poznejte dobre charakteristiku provozu
e mnoho kratkych pozadavk{, malo dlouhych stahovani...
@ identifikujte slabé misto - Uzké hrdlo
e velmi Casto neni ve webserveru samotném
© upravujte souvisejici konfiguracni volby
e vzdy jen jednu, prlbézné testujte vykon
©Q pribézné studujte logy
@ nejen web serveru, ale i jddra a dalSich komponent
@ stav lze sledovat pasivné (logy, metriky)
@ mlzZeme poustét aktivni testy (napriklad nastroj wrk)
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Co nejvic vyridte na web serveru

@ cilem je maximum pozadavkd vyridit v Nginx
e vyresit brzy = vyresit rychle bez ztraty vykonu
@ odfiltrujte nezadouci provoz
e Utocniky, agresivni klienty, boty...
@ statické soubory servirujte rychle
@ nenechavejte to na webové aplikaci napsané v PHP
@ kesujte maximum provozu, nezatézujte backend
e rychlé vyfizeni pozadavku ve web serveru
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Jadro web serveru
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Pocet worker0

@ vychozi pocet je jedna = vytizime jen jedno jadro
@ rozumné je mit jeden proces na jadro (volba auto)
e pokud ale workery délaji hodné I/O, chcete jich vic
@ muUzeme také ovlivnit maximalni pocet spojeni na worker
e vychozi je 512 (max. klientld = workery * spojeni)
e nejde jen o spojeni na klienty!
e pocitaji se do toho vSechna spojeni, v€etné téch na backendy
@ pozor na max. pocet otevienych souborl (worker rlimit nofile)

Nastaveni workerd

worker processes auto;
worker rlimit nofile 100000;

events {
worker_connections 4000;
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Kes file descriptor(

@ kes file descriptord, ¢asl modifikaci a velikosti

e pamatuje si vysledky vyhledavani (i chyby) a existenci adresari
@ dokaze navysit vykon pfi praci s mnoha soubory
@ nastavujeme: kolik si pamatujeme, po jaké dobé vyhazujeme

e dale po jaké dobé validovat a kolik je minimum pro inactive
e mUzeme zapnout keSovani chyb hledani soubord

Nastaveni kese

open file cache max=1000 inactive=20s;
open file cache valid 30s;

open file cache min uses 2;
open file cache errors on;
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Logovani

@ zapisy do logl zatézuji I/O
@ pokud nam chybi vykon I/0, musime omezit

nemusime vypinat Uplné, Ize logovat jen kritické véci
mUzeme vypnout keSovani v urcitych situacich

podle location nebo na zakladé generovani chyby
pokud nékoho vyhazujeme na 403, nemusime logovat

@ mUzeme zapnout write-buffer - kazda jedna polozka nevyvola zapis

Nastaveni logovani

access log off;
access log /var/log/access.log gzip buffer=32k;
error _log /var/log/nginx/error.log crit;
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Komprese

@ pokud nas trapi Sirka pasma a mame dost vykonu
@ soubory mizeme staticky predkomprimovat (.gz)
e zapneme hledani pomoci gzip static
@ mlzZeme ovliviiovat dynamickou kompresi
e stupen komprese, minimalni velikost souboru, typ obsahu...
e typ text/html je vzdy komprimovan
e mUizeme pouzit i znak * pro vSechny typy

Nastaveni komprese

gzip on;

gzip min length 16384;

gzip comp_ level 5;

gzip types text/css text/javascript
text/plain image/svg+xml;

7. listopadu 2020 17/47

Petr Krémar (Root.cz, vpsFree.cz)



Pouziti TCP_NODELAY

@ Nagleho algoritmus resi problém zahlceni sité malymi pakety
@ snazi se posilat data po veétsich celcich

@ unixova implementace Ceka 200 ms, zda nedostane dalsi data
@ to je vyhodné pro sporadicky posilané kousky dat

@ dnes se posilaji velké soubory a Casto streamy

°

chceme usetfit 200 ms a mit rychlejsi odezvu
e vypneme tedy Nagleho algoritmus na TCP socketu

Zapnuti tcp_nodelay
tcp nodelay on;
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Pouziti volani sendfile

@ jaderné volani sendfile() kopiruje data mezi deskriptory

@ umoznuje zrusit zbytecné prepinani kontextu z jadra do procesu
@ rychlejsi nez klasické pouziti read() awrite()

@ dava smysl jen u statickych souborl, ne u proxy

@ Ize nastavit limit pfenosu na jedno volani
e aby jedno rychlé spojeni nevytizilo worker

Zapnuti sendfile

sendfile on;
sendfile max chunk 1m;
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Pouziti tcp_nopush

@ umoznuje lépe vyuzivat zaplnéni paket(

@ v prvnim paketu odpovédi posle hlavicky a rovnou zacatek souboru
@ zapne na socketu TCP_CORK (Linux) nebo TCP_NOPUSH (FreeBSD)

@ musi byt kombinovano se sendfile

Zapnuti tcp_nopush

sendfile on;
tcp _nopush on;
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Rychlejsi odpojeni uzivatell
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7/

Zbavit se neprijemné zatéze

@ chceme uz v Uvodni fazi odfiltrovat problémy
@ co nejdriv odmitnout problém a neposilat aplikaci
@ navic je nemusime ani logovat

Priklad filtrace

if ($query string ~* ".*(where|drop|insert|select)") {
return 403;
}
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Pozor na vychozi server

@ spoustu provozu vygeneruji boti skenujici IP
@ narazi na IP adresu a ta je presméruje na web
e vyzradime tim IP adresu webu za CDN
@ bot zaCne agresivné skenovat, co nasel
@ lepsSi je pozadavek na IP (a cizi domény) odmitat
@ nezapomente na HTTPS - vytvorte self-signed certifikat

Vychozi server

server {
server name _;
listen 80 default server;
listen [::]:80 default server;

return 403;
}
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Neodpovidajici klienti

@ velky napor klientd - chceme rychle odpojovat neodpovidajici
@ odlehc¢ime TCP stacku, uvolnime rychleji pamét jadru

@ nevycerpame tak rychle zdroje, budou se uvolrfiovat

@ je treba s hodnotami experimentovat a neprepalit je

Odpojeni uzivatell
reset timedout connection on; # poSli TCP RST

client body timeout 10; # klient neposila (60)
send timeout 10; # klient neprijimd (60)
keepalive timeout 20; # zavreni spojeni (75)
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Sifrovani pomoci HTTPS
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HTTPS je standard

@ vétsina webl dnes nasazuje HTTPS (coz je dobre!)
@ umoznuje to mimo jiné nasadit HTTP/2

e rychlejsi prenos, paralelizace, push, komprese hlavicek
e odlehcCeni web serveru i TCP stacku

@ odezvu a zatéz serveru lze vylepSit nastavenim
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Nasadte HTTP/2

@ HTTP/2 funguje jen s HTTPS

@ novy protokol po 80 v mnoha sitich neprojde
e implementuji to tak prohlizecCe

@ kdyz uz mate HTTPS, chcete HTTP/2

Zapnuti HTTP/2

server {
listen 443 ssl http2;
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Kes pro TLS sezeni

@ Nginx umi keSovat sezeni pro TLS

e uklada parametry spojeni TLS
@ zrychluje opakovani handshake v TLS

@ ve vychozim stavu je vypnuto

@ Ize zapnout sdilenou keS mezi workery

@ uvadi se ndzev keSe a vyhrazena pamét
e 1 MB paméti pojme zhruba 4000 polozek

ssl session cache shared:TLS:100m;
ssl session timeout 30m; # vychozi je 5m
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OCSP stapling

@ klient zdrzuje handshake pfi ovérovani OCSP
@ umoznuje oveérit platnost certifikdtu u autority
@ server mUzZe pozadavek ziskat sém a predat klientovi
e odpovéd je podepsana = je validni i po predani
@ urychli se tim navazani spojeni a tim obslouzeni klienta

OCSP stapling

ssl stapling on;
ssl stapling verify on;
ssl trusted certificate /path/to/full chain.pem;

resolver 8.8.8.8 8.8.4.4 valid=300s;
resolver timeout 5s;
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KesSovani webu
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Kes je, kdyz...

@ mezipamét pro uklddani webového obsahu
e HTML, obrazkd, CSS, JS...

@ data prochazeji a mohou byt ukladana
@ pri pristim pozadavku mize byt obsah vydan z kese
@ automatické vyprazdnovani kese podle rlznych strategii
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Proc¢ chcete keSovat

@ opakované pouziti pripraveného obsahu
@ snizeni latence pri nacitani obsahu

e stranka je sestavena a mUze byt bliz uzivateli
@ snizeni zatéze na web serveru

@ nemusime sestavovat stejnou stranku opakované
o i kes s kratkou dobou platnosti mize pomoci

@ moznost rozlozeni zatéze na vice backendd
moznost terminace spojeni (HTTPS) na frontendu
@ preklenuti kratkodobych vypadkd
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Terminologie

Origin server webserver schopny generovat obsah
Reverse proxy predrazeny webserver bez vlastniho obsahu
Hit ratio pomér stranek odbavenych z keSe (vice = |épe)
Freshness informace o aktualnosti keSovaného obsahu
Validation ovéreni aktualnosti obsahu proti zdroji
Invalidation predcasné zneplatnéni obsahu v kesi
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Strategie pro kesovani

@ jak Casto se obsah aktualizuje?
@ je obsah individualizovan?

@ staticky a méalo se ménici obsah (nejdelsi doba)
e loga, pozadi, ikony
@ soubory s obecnym CSS a JS
e multimedialni soubory
@ soubory ke stazeni
©@ obménovany uzivatelsky obsah (opatrné, mizeme invalidovat)
e HTML soubory (tfeba s ¢lanky)
@ meénici se obrazky
e cCasto upravované CSS a JS
© obsah nevhodny pro keSovani
e individualni obsah pro prihlaseného uzivatele
e citlivé informace (bankovnictvi, webmail...) RoOTCZ. Bk wefreec |
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Hlavicky

@ keSovaci HTTP hlavicky mdze posilat klient i server
e proxy vystupuje v obou rolich
@ obé strany se informuji o svych konfiguracich
@ kesujici strana mUze mit svou politiku
e muze invalidovat drive, ale nikdy ne pozdéji
@ hlavni slovo ma obvykle zdroj obsahu
e jeho konfigurace je vysilana pravé pomoci hlavicek
@ hlavicky nejsou citlivé na velikost pismen
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Jak si zobrazit HTTP hlavicky
Prikazem Curl
$ curl -I https://www.petrkrcmar.cz/

Prikazem wget
$ wget -S --spider https://www.petrkrcmar.cz/
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Funkce jednotlivych HTTP hlavicek

Expires urcCuje €as v budoucnosti, do kterého je vydavany
obsah platny; poté uz se musi klient znovu zeptat
Cache-Control modernéjsi a flexibilngjsi varianta téhoz; je mozné
nastavit obé najednou
Etag unikatni oznaceni obsahu; kes se mize kdykoliv zdroje
zeptat na jeho platnost
Last-Modified urcuje Cas posledni zmeény; hodi se pfi nékterych
casoveé zavislych strategiich keSovani
Content-Length velikost prenaseného obsahu; nékteré kese ukladaji
jen obsah s predem zndmou velikosti
Vary urcuje dalsi hlavicky, které zahrnuje keS do svého
rozhodovaciho klice RoOTCZ. W varreec |
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KeSovani v Nginx
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Nginx nejen jako web server

@ Nginx je web server se spoustou moznosti
umi fungovat i jako reverzni proxy
ma velmi mocné keSovani

e Vv roli web serveru (FastCGl kes)
e Vv roli reverzni proxy (proxy kes)

ve vychozim stavu se kesuji jen pozadavky GET a HEAD
respektuje se hlavicka Cache-Control

nekesuji se Private, No-Cache, No-Store a Set-Cookie
dle klice vytvari MD5 pro nazev souboru
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Konfigurace kesujici proxy

proxy cache path nastavuje parametry keSe: cestu, klic...
proxy cache vybira keSovaci zénu pro danou cast serveru

proxy cache path /path/to/cache levels=1:2 keys zone=my cache:10m max_size=10g
inactive=60m use temp path=off;
server {
location / {
proxy cache my cache;
proxy pass http://my upstream;

levels vicelUrovnova struktura; snizuje pocet soubor{ v adresari
keys zone pro rychlé hledani uklada klice v RAM (1 MB = 8K zaznam)
max_size maximalni velikost diskové kese; nepouzivané odstranuje
inactive doba pro odstranéni zdznamu; nemaze se podle hlavicek
use_temp_path ulozi obsah na stejné misto a pak pfejmenuje, .., e
proxy cache zapne pouZiti keSe; mUze byt v http, server, location
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Definice klice

@ je mozné definovat, jak se sestavuje klic
@ z internich proménnych poskytovanych serverem
@ ze zvoleného retézce vznikne MD5 pro nazev souboru
@ mizZe se pouzivat vicestupriova (az 3) adresarova struktura

@ pro snizeni poctu souboru v adresari
e hierarchie ma 1 az 3 stupné, pocet zvolenych znakd je 1 nebo 2

Priklad cesty k souboru
/data/nginx/cache/c/29/b7f54b2df7773722d382f4809d65029c¢

Priklad klice
proxy cache key "$scheme$proxy host$request uri";
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Cisténf kege

@ Nginx ma mechanismus pro odstranéni stranky z kese
@ pri zavolani spravné cesty oznaci za neplatné
@ WordPress ma plugin nginx-helper, ktery sam zavola

Priklad konfigurace
server {

location ~ /purge(/.*) {
allow 127.0.0.1;
proxy cache purge my cache "$scheme$proxy host$l";

v
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Informace v hlavic¢ce

@ Nginx umi pridat informace o Uspéchu kese
@ nachazi se v proménné upstream cache status
@ existuje rada dalsSich souvisejicich proménnych

Priklad konfigurace
add header X-Cache $upstream cache status;
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http://nginx.org/en/docs/http/ngx_http_upstream_module.html#variables

Vyznam jednotlivych vysledki

MISS odpovéd nebyla v kesi, byla stazena ze zdroje

BYPASS nebyla pouzita kes kvili podminkdm
v proxy cache bypass

EXPIRED obsah v keSi vyprsel; odpovéd je ze zdroje

STALE zdroj neodpovida, odpovéd je z keSe podle
proxy cache use stale

UPDATING odpovéd je z keSe, nova verze se stahuje

REVALIDATED keS ovérila validnost obsahu podle
proxy cache revalidate

HIT v keSi byla validni odpovéd, kterou jste pravée dostali
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FastCGl kes v Nginx

@ Nginx umi keSovat i odpoveédi z FastCGl
@ konfigurace je velmi podobnd

Priklad konfigurace

fastcgi cache path /path/to/cache levels=1:2
keys zone=my cache:10m max size=10g
inactive=60m use temp path=off;

server {
&3 oao
location ~ \.php$ {
fastcgi cache my cache;
fastcgi pass unix:/run/php/php7.3-fpm.sock;

}
v
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hlidejte Uzka hrdla svého serveru
odfiltrujte zbytecné zatézujici dotazy
odbavte maximum uz na web serveru
nasadte silné keSovani, kde to jen jde
ladte parametry jadra webového serveru
omezte zbytecné I/O operace (logy, kese)
vénujte se Sifrovani a zapnuti HTTP/2 (/3)
opakujte pribézné a porad dokola
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Dékuji za pozornost

Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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